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PROGRAMA DE CIBERSEGURIDAD
PARA DIRECTIVOS

Aprende los principios fundamentales de la ciberseguridad,
las estrategias de gestion de riesgos y las mejores practicas
para la toma de decisiones informadas en el ambito de la
seguridad digital.

"En el mundo digital actual, la [gnorancia en ciberseguridad no
solo expone tu empresa a péerdidas financieras y de datos,
SIno que pone en riesgo su reputacion y supervivencia”

LO QUE PUEDES OBTENER

Ciberseguridad en |la Estrategia Empresarial:
En el mundo digital, la ciberseguridad es un pilar fundamental
para el éxito empresarial. Este programa te prepara para
integrar la ciberseguridad en la estrategia de tu empresa.

Proteger Activos y Reputacion:
Comprender las amenazas y vulnerabilidades digitales es
crucial para proteger tus activos, la informacién confidencial
de la empresay la reputacion en el mercado.

Liderazgo en la Era Digital:
El programa te brinda las herramientas para liderar en un
entorno digital, capacitando a tu equipo y estableciendo una
cultura de seguridad sostenible.



OBIJETIVOS
DEL PROGRAMA

Comprender los conceptos
fundamentales de la ciberseguridad
Y Su situacion actual.

Desarrollar habilidades estratégicas
para la toma de decisiones en
Ciberseguridad.

Mejorar la capacidad de liderar
equipos de seguridad y gestionar
recursos tecnolégicos.

Incrementar la resiliencia
organizacional frente a amenazas
digitales.



U 24 TEMAS A EXPLORAR
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PROGRAMA NEEDED EDUCATION

INTRODUCCION

A LA CIBER- Fundamentos de ciberseguridad.

SEGURIDAD Terminologia clave y conceptos bésicos.

(1 hora)

AMENAZAS Y Tipos de amenazas cibernéticas

VULNERABILIDADES (malware, phishing, ransomware, etc.).
Técnicas de ataque y las vulnerabilidades

(1 hora) mas comunes.

ESTRATEGIAS DE
PROTECCION Y
PREVENCION

(1 hora)

Tecnologias de proteccion (firewalls,
antivirus, IDS/IPS).

Estrategias de prevencion y mitigacion de
riesgos.

Arquitectura de prevencion.

GESTION DE
INCIDENTES Y
RESPUESTA A
EMERGENCIAS

(1 hora)

Planificacidon y ejecucion de la respuesta a
incidentes.

Simulaciones de ataques y ejercicios
practicos.

Framework de respuesta de incidente
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PROGRAMA NEEDED EDUCATION

* Desarrollo de una cultura de seguridad en
la organizacion.

LIDERAZGO * Comunicacion efectiva de los riesgos y
EN CIBER- politicas de seguridad a stakeholders.,
SEGURIDAD * Ciberhigiene, mentalidad y unos hébitos

centrados en la seguridad que ayuden a

(1'hora) las personas y las organizaciones a mitigar
posibles riesgos.

* Inteligencia artificial y machine learning
TENDENCIAS en ciberseguridad.
FUTURAS EN CIBER-  + Eltrabajo remoto y sus implicaciones en
SEGURIDAD seguridad.

* Proteccion de datos en el uso de IA.
(1 hora)
ESTRATEGIA DE * Desarrollo de estrategias integrales de
CIBERSEGURIDAD seguridad.
PERSONAL * Evaluacién de herramientas.
(1 hora)
ESTRATEGIA DE * Desarrollo de estrategias integrales de
CIBERSEGURIDAD seguridad.
EMPRESARIAL Y * Evaluacidon de herramientas y servicios de
PERSONAL terceros

(1 hora)



METODOLOGIA DEL
PROGRAMA

3

Clases Live: Impartidas por expertos
en ciberseguridad.

Estudios de Caso: Analisis de brechas
de seguridad reales y sus impactos.

Simulaciones: Ejercicios practicos y
simulaciones de ciberataques.

Paneles de Discusion: Sesiones con
lideres de opinion en la industria.

EVALUACION Y
CERTIFICACION:

Evaluacidon: Basada en proyectos de
grupo, examenes y participacion
activa.

Certificacion: Diploma de conclusion
del programa emitido por Needed
Education.



PERFIL DEL ALUMNO:
Directores y Gerentes de areas
DURACION:
Modalidad: (Online)
Duracion: 8 semanas
Frecuencia: Una clase a la semana
Inicio: Octubre
PLATAFORMA:
Los alumnos ingresaran a sus clases a traves de una
Plataforma propia, la cual incluye los enlaces para conectarse
a las sesiones, grabaciones posteriores y material adicional.

INVERSION:

Individual
US$ 960

Pase corporativo
US$ 3,718
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Integral Training Solutions

Av. Abraham Lincoln esq. Gustavo Mejia Ricart,
Torre Piantini, Suite 904, Sto. Dgo., R. D.



